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SUDAM

MINISTERIO DA INTEGRAGCAO E DO DESENVOLVIMENTO REGIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA

ANEXO |
NORMA DE CONTROLE DE ACESSO LOGICO

CAPITULO |
DO OBJETIVO

Art. 12 Esta norma, complementar a Politica de Seguranca da Informacdo e Comunicagoes
— POSIC da Superintendéncia do Desenvolvimento da Amazonia - Sudam, tem por finalidade estabelecer
diretrizes para implementacdo de controles de acesso logico relativos a seguranca da informacdo no
ambito da Sudam.

Paragrafo Unico. Esta norma ndo abrange o controle de acesso fisico aos ativos de
tecnologia da informacao.

CAPITULO Il
DOS CONCEITOS E DEFINICOES
Art. 22 Para os fins desta norma complementar, considera-se:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a
possibilidade de usar os ativos de informacado de um drgao ou entidade;

Il - arquivos: agrupamento de registros que, geralmente, seguem uma regra estrutural e
gue possuem informacdes (dados);

[ll - ativos de informagdo: meios de armazenamento, transmissdao e processamento da
informagdo, os equipamentos necessarios a isso, 0s sistemas utilizados para tal, os locais onde se
encontram esses meios e 0s recursos humanos que a eles tém acesso;

IV - autenticacdo de multifatores (MFA): utilizacdo de dois ou mais fatores de autenticagao
para concessdo de acesso a um sistema . Os fatores de autenticacdo se dividem em: algo que o usuario
conhece (senhas, frases de seguranca, PIN, dentre outros); algo que o usuario possui (certificado digital,
tokens, cédigos enviados por SMS, dentre outros); algo que o usuario é (aferivel por meios biométricos,
tais como digitais, padrdes de retina, reconhecimento facial, dentre outros); e onde o usudrio estd
(quando o acesso so pode ser feito em uma maquina especifica, cujo acesso é restrito);

V - autenticidade: propriedade pela qual se assegura que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, érgao ou
entidade;

VI - confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, sistema, 6érgao ou entidade nao autorizado ou ndo credenciado;

VIl - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;



VIII - credenciais ou conta de acesso: permissao concedida por autoridade competente,
apos o processo de credenciamento, que habilita determinada pessoa, sistema ou organizagao ao acesso
ao ambiente fisico ou légico. A credencial pode ser fisica, como crachd, cartdo e selo, ou légica, como
identificacdo de usuario e senha ou dispositivo digital (token);

IX - criptografia: arte de protegdo da informagao, por meio de sua transformagdao em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos computacionais
previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave de decifragem possa(m)
reverter o texto criptografado de volta ao original (texto pleno). A chave de decifragem pode ser igual
(criptografia simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

X - disponibilidade: propriedade que garante que informagdes e servigos estejam acessiveis
e utilizdveis sob demanda por pessoas, sistemas, drgdos ou entidades, devidamente autorizados;

Xl - gestdo de riscos de seguranca da informacdo: conjunto de processos que permitem
identificar, analisar, avaliar e implementar medidas de protegao necessarias para o tratamento de riscos
a que estao sujeitos os seus ativos de informagao e equilibra-los com os custos operacionais e financeiros
envolvidos;

XIl - integridade: propriedade pela qual se assegura que a informacdo ndo foi modificada
ou destruida de maneira ndo autorizada ou acidental;

XIll - prestador de servico: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que poderad receber
credencial especial de acesso;

XIV - guebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e comunicacgoes;

XV - recursos de TIC: todo equipamento ou dispositivo que utiliza tecnologia da informacao,
bem como qualquer recurso ou informacdo que seja acessivel por meio desses equipamentos ou
dispositivos tecnolégicos, tais como impressoras, sistemas, programas, softwares, acessos a rede local,
internet, VPN (rede particular virtual), pendrives, smartcards, tokens, smartphones, modems sem fio,
desktops, pastas compartilhadas em rede, entre outros;

XVI - rede local: conjunto de recursos compartilhados por meio dos servidores de rede,
cabeamento estruturado, switches, pontos de acesso sem fio e dispositivos clientes, por onde trafegam
as informacgdes corporativas da Sudam;

XVII - rede sem fio (wireless): sistema que interliga dispositivos utilizando o ar atmosférico
como via de transmissao por meio de ondas eletromagnéticas;

XVIII - sistema de informacdo: aplicacdo da Tecnologia da Informacdo que dd apoio as
atividades de determinada area de conhecimento, visando otimizar as operagdes, o gerenciamento e a
decisao, trabalhando os dados e transformando-os em informacao;

XIX - termo de responsabilidade: termo assinado pelo usuario concordando em contribuir
com a disponibilidade, integridade, confidencialidade e autenticidade das informagdes que tiver acesso,
bem como assumir responsabilidades decorrentes de tal acesso;

XX - tratamento da informagdo: recepgao, produgdo, reprodugdo, utilizagao, acesso,
transporte, transmissao, distribuicdo, armazenamento, eliminacdo e controle da informacao, inclusive as
sigilosas;

XXI - unidade organizacional: elemento basico da estrutura hierarquica onde sao lotados
os usuarios de uma organizacao;



XXIl - usudrios: servidores, terceirizados, colaboradores, consultores, auditores e
estagiarios que obtiveram autorizagdo do responsavel pela area interessada para acesso aos Ativos de
Informagdo da Sudam, formalizada por meio da assinatura do Termo de Responsabilidade; e

XXl - webconferéncia: reunido ou encontro virtual realizado pela internet por meio de
aplicativos ou servigo com possibilidade de compartilhamento de apresentagdes, voz, videos, textos e
arquivos por meio da web.

CAPITULO 1lI
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 32 Esta norma complementar a POSIC/Sudam esta fundamentada, sem prejuizo de
outras legislacdes aplicaveis, nos seguintes normativos:

| - Lein213.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD);

Il - Decreto n2 9.573, de 22 de novembro de 2018, que Aprova a Politica Nacional de
Seguranga de Infraestruturas Criticas;

lll - Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacao;

IV - Decreto n2 10.046, de 09 de outubro de 2019, que dispGe sobre a governanga no
compartilhamento de dados no ambito da administracdo publica federal;

V - Decreto n? 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranca Cibernética;

VI - Decreto n2 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital
para o periodo de 2020 a 2023;

VIl - Instrucdo Normativa GSI/PR n? 1, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e Comunicag¢es na Administracdo Publica Federal;

VIII - Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informacao;

IX - Portaria SGD/MGI n2 852, de 28 de margo de 2023, que dispde sobre o Programa de
Privacidade e Seguranca da Informacgdo — PPSI;

X - Norma NBR ISO/IEC 27002:2013 - Cédigo de Praticas para a Gestdo da Seguranca da
Informacao; e

Xl - Guia do Framework de Privacidade e Seguranca da Informacao, versao 1.1.1, de junho
de 2023, do Ministério da Gestao e da Inovagdo em Servigos Publicos.

CAPITULO IV
DAS DISPOSICOES GERAIS

Art. 42 Esta norma complementar estd alinhada as diretrizes gerais da Politica de
Seguranca da Informacdo e Comunica¢des — POSIC da Sudam.

Paragrafo unico. O objetivo precipuo desta norma é sistematizar a concessao de acesso
l6gico aos recursos de Tecnologia da Informagdo e Comunicagdes no ambito da Sudam, a fim de evitar a
qguebra de segurancga da informagao.



Art. 52 A atualizacdo deste documento é de responsabilidade do Comité de Seguranca da
Informagdo e Comunicagdes.

Art. 62 O acesso as informagdes classificadas como publicas e de uso interno ndo é
restringido com controles de acesso que discriminam o usuario.

Art. 72 O acesso as informagdes confidenciais e restritas serdao permitidas apenas quando
uma necessidade de trabalho for identificada e tal acesso aprovado pela Unidade Organizacional
responsavel.

Art. 82 O acesso a alguns equipamentos de hardware e/ou software especiais (tais como
firewall, servidores de rede e bancos de dados, entre outros) é restrito aos servidores da Coordenacao-
Geral de Tecnologia da Informagao e Comunicagdes.

Art. 92 Aidentificagdo, a autorizagdo, a autenticagdo, o interesse do servigo e a necessidade
de uso sao condicionantes prévias para concessao de acesso aos recursos de Tecnologia da Informagao
da Sudam.

Art. 10. A identificacdo dos controles de acesso légico, na Sudam, é consequéncia do
processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes;

Art. 11. O acesso légico aos recursos de Tecnologia da Informacdo da Sudam deve ser
realizado por meio de sistema de controle de acesso.

§ 12 O acesso de que trata o caput deve ser concedido e mantido pela Divisdo de
Infraestrutura Tecnoldgica, baseado nas responsabilidades e tarefas de cada usuario;

§ 292 Terdo direito ao acesso logico a rede local, aos sistemas informatizados e aos servigos
de TIC os usuarios de recursos de tecnologia da informacao.

§ 32 O acesso remoto deve ser realizado por meio de VPN - Rede Virtual Privada, apds as
devidas autorizaces, devendo ser utilizado, preferencialmente, o MFA (Multi-Factor Authentication ou
autentica¢do multifator) para a autenticagdo de acesso remoto.

Art. 12. A Divisdo de Infraestrutura Tecnoldgica deve estabelecer e manter um inventario
de todas as contas gerenciadas, no qual inclua contas de usuario, administrativas, testes e servico.

Art. 13. A Divisdo de Infraestrutura Tecnoldgica deve implementar a centralizacdo da
gestdo de contas e do controle de acesso para todos os ativos de informacdo do 6rgdo por meio de servico
de diretdrio e/ou provedor de SSO.

Art. 14. Para utilizacdo dos recursos de Tecnologia da Informacdo da Sudam serd
obrigatdrio o uso de uma conta de acesso Unica, composta pelo nome de usudrio (login) e senha de
acesso, fornecidos pela Coordenagao-Geral de Tecnologia da Informagdo e Comunicagdes, mediante
solicitagdo formal da unidade requisitante.

CAPITULO V
DAS CONTAS DE ACESSO
Secgao |

Do Cadastramento de Usuarios

Art. 15. A criagdo de novas contas de acesso a rede e aos recursos de Tecnologia da
Informagdo da Sudam se dara da seguinte forma:



| - para servidores e estagiarios: através da abertura de chamado pela Coordenacdo-Geral
de Pessoal, via Sistema GLPI, imediatamente apds satisfeitas as condi¢des de investidura e/ou admissao,
informando os dados do usudrio e anexando a documentagao necessaria;

Il - para prestadores de servico: apds a abertura de chamado pelo Gestor do Contrato, via
Sistema GLPI, imediatamente apds satisfeitas as condigdes de ocupagao do posto de trabalho, informando
os dados do usuario e anexando a documentacao necessaria; e

[ll - para 6rgdos ou entidades que atuam na sede da Sudam: através da abertura de
chamado pelo Gabinete da Sudam, via Sistema GLPI, apds solicitagdo formal do 6rgao ou entidade
requisitante, informando os dados funcionais do usuario.

Art. 16. As contas dos estagiarios e prestadores de servico serdo configuradas para
expiracdo automatica ao fim da vigéncia do contrato.

Art. 17. Quando houver remoc¢do do usudrio para outra unidade ou o usudrio passar a
ocupar uma nova fungdo, as permissdes de acesso aos recursos de TIC devem ser revogadas.

§ 12 O novo superior imediato deve realizar a solicitacdo de novas permissdes de acesso
de acordo com a nova unidade/fungdo do usuario.

§ 22 As permissoes de acesso antigas devem ser imediatamente canceladas, conforme
solicitacdo do antigo superior imediato.

Art. 18. Todos os usuarios que utilizam ativos de informacdo da Sudam devem assinar o
Termo de Responsabilidade sobre o uso de tais recursos.

Pardgrafo Unico. A assinatura do Termo de Responsabilidade indica que o usuario em
guestdo entende e concorda com as politicas, padrdes, normas e procedimentos da Sudam relacionados
ao ambiente de TIC, incluindo as instru¢des contidas nesta Norma, bem como as implica¢Oes legais
decorrentes do ndo cumprimento do disposto nela.

Art. 19. As novas contas de acesso a rede e recursos de Tecnologia da Informacgdo serdo
compostas por nome e sobrenome, sendo a forma padrao o nome e o ultimo sobrenome, separados por
ponto.

Pardgrafo Unico. Caso a forma padrdo incorra em homonimia com conta ja existente, a
Divisdo de Infraestrutura Tecnoldgica realizara outra combinacdo a partir do nome completo do usuario
para o qual a conta esta sendo criada.

Art. 20. No ato da criacdo de conta de acesso a rede local, serd automaticamente criada
conta de acesso aos demais recursos de Tecnologia da Informacao, de acordo com o perfil do usuario.

Paragrafo unico. As permissdes de acesso dos usuarios a rede local e aos demais recursos
de Tecnologia da Informag¢ao devem ser definidos pela unidade requisitante ao qual o usuario esta
vinculado, limitando-se as atividades estritamente necessdrias a realizacdo de suas tarefas.

Art. 21. As credenciais da conta de acesso (login e senha) sdo de uso pessoal e
intransferivel, sendo proibida a sua divulgagao, empréstimo ou compartilhamento, sob pena de bloqueio
pela Divisao de Infraestrutura Tecnoldgica quando constatada qualquer irregularidade.

Paragrafo unico. Para retomar o acesso a rede, devera ser formalizada nova requisi¢ao
pelo titular da unidade do requisitante, via Sistema GLPI.



Secao ll
Da Politica de Senhas

Art. 22. Aidentificacdo de usuarios que acessam a rede local e recursos de Tecnologia da
Informagdo da Sudam deve ser feita mediante a autenticagao usuario-senha, sendo a senha cadastrada
um ativo de informacgdo pessoal, intransferivel e confidencial.

Art. 23. O padrdo adotado para o formato da senha de acesso considera o tamanho minimo
de caracteres, a tipologia (letras, nUmero e simbolos) e a proibi¢gdo de repeticdo de senhas anteriores.

§ 12 Aformacdo da senha de acesso deve seguir as seguintes regras:

| - as senhas associadas a contas gerais de usuarios serdo compostas utilizando uma
quantidade minima de 08 (oito) digitos, combinando letras maiusculas e minusculas, nimeros e
caracteres especiais;

Il - as senhas associadas a contas que possuem privilégio administrativo serao compostas
utilizando uma quantidade minima de 15 (quinze) digitos, combinando letras maiusculas e minusculas,
ndimeros e caracteres especiais;

Il - ndo devem ser utilizados dados pessoais como nomes, sobrenomes, nomes de
familiares ou de colegas de trabalho e informacgdes de facil obten¢cdo como, por exemplo, placa do carro,
data de aniversario ou endereco;

IV - ndo é permitida a repeticdo ou sequéncia de caracteres, numeros ou letras;

V - ndo deve ser utilizada qualquer parte ou variacdo do nome da Superintendéncia do
Desenvolvimento da Amazo6nia - Sudam;

VI - ndo deve ser utilizada qualquer variagcdo dos itens descritos acima como duplicacdo ou
escrita invertida;

VIl - ndo devem ser utilizados termos dbvios, tais como: “Brasil”, “senha”, “usuario’,
“password” ou “system”; e

VIl - ndo devem ser reutilizadas as ultimas 05 (cinco) senhas alteradas.

§ 22 ADivisdo de Infraestrutura Tecnolégica fornecerd inicialmente uma senha temporaria
para cada nova conta de acesso criada, devendo esta ser alterada pelo usudrio quando do primeiro acesso
a rede local.

Art. 24. As senhas de acesso serdo renovadas obrigatoriamente a cada 180 (cento e
oitenta) dias, devendo o usuario ser informado antecipadamente, via e-mail, para que proceda a
mudanga.

§ 12 Caso nado seja efetuada a alteragdo da senha no prazo estabelecido, a conta de acesso
serd bloqueada até que a nova senha seja configurada.

§ 22 Em caso de suspeita de exposi¢ao indevida do ambiente de TIC, todas as senhas de
acesso devem ser imediatamente alteradas.

§ 32 Em caso de comprometimento comprovado de seguranga do ambiente de TIC por
algum evento ndo previsto, todas as senhas de acesso deverao ser modificadas.

Secao lll
Do Bloqueio, Desbloqueio e Cancelamento da Conta de Acesso

Art. 25. A conta de acesso sera bloqueada nos seguintes casos:



| - ap6s 5 (cinco) tentativas consecutivas de acesso incorreto;
I - solicitagdo do superior imediato do usudrio, com a devida justificativa;

[ll - quando da suspeita de mau uso dos recursos de TIC disponibilizados pela Sudam ou
descumprimento da Politica de Seguranga da Informagao e Comunicagdes — POSIC e normas correlatas
em vigéncia;

IV - apds decorridos 45 (quarenta e cinco) dias consecutivos sem movimentacdo pelo
usuario;

IV — apds decorridos 30 (trinta) dias consecutivos quando do afastamento tempordério do
usuadrio servidor da Sudam, de acordo com as hipoteses de afastamentos, licengas e penalidades de
suspensao, previstas na Lei n? 8.112, de 11 de dezembro de 1990, condicdo na qual a conta de acesso
deve ser bloqueada a pedido da Coordenacdo-Geral de Pessoal, via Sistema GLPI;

V — imediatamente quando do desligamento, afastamento ou licenga de usuario
funciondrio de empresa prestadora de servico, para que seja efetuado o bloqueio momentaneo ou
revogacao definitiva da conta de acesso a rede e aos recursos de TIC, a pedido do Gestor do Contrato, via
Sistema GLPI; e

VI - apds decorridos 30 (trinta) dias consecutivos quando do desligamento, afastamento ou
licenca de usudrio servidor de érgdo ou entidade que utiliza a infraestrutura de rede e servigcos de TIC da
Sudam, para que seja efetuado o bloqueio momentéaneo ou a revogacao definitiva da conta de acesso a
rede e aos recursos de TIC, a pedido do Gabinete da Sudam, via Sistema GLPI, apds ser comunicado
formalmente pela drgdo ou entidade.

Art. 26. O desbloqueio da conta de acesso a rede local sera realizado apenas apds
solicitacdo formal do superior imediato do usudrio a Divisdo de Infraestrutura Tecnoldgica, através do
Sistema GLPI.

Paragrafo Unico. No caso de usudrios de orgaos ou entidades que utilizam a infraestrutura
de rede e servicos de TIC da Sudam, a solicitacdo de desbloqueio de conta de acesso devera ser
formalizada através do Gabinete da Sudam.

Art. 27. A conta de acesso ndo utilizada ha mais de 180 (cento e oitenta) dias podera ser
cancelada.

Art. 28. A Coordenacdo-Geral de Tecnologia da Informacdo e Comunica¢les deve
configurar o bloqueio automatico de sessdo nos ativos de informacdo apds um periodo de inatividade
preestabelecido, que podera ser especifico para cada tipo de ativo.

Art. 29. A Coordenacdo-Geral de Tecnologia da Informagao e Comunicagdes deve, sempre
que possivel, ao invés da exclusdo definitiva, priorizar a revogagdo/desativagdo de contas de acesso com
o objetivo de manter dados e logs para possiveis auditorias.

Secao IV
Da Conta de Acesso Biométrico

Art. 30. A conta de acesso biométrico, quando implementada, deve ser vinculada a uma
conta de acesso légico e ambas devem ser utilizadas para se obter um acesso, a fim de atender aos
conceitos da autenticacdo de multifatores.

Paragrafo Unico. A Sudam devera tratar seus respectivos dados biométricos como dados
sigilosos, utilizando-se, preferencialmente, de criptografia, na forma da legislagao vigente.



Secao V
Dos Administradores

Art. 31. A utilizagdao de conta de acesso com perfil de administrador é permitida somente
para usuarios cadastrados para execugao de tarefas especificas na administragao de ativos de informacgao.

§ 12 Somente os técnicos da Coordenacdo-Geral de Tecnologia da Informacdo e
Comunicacgodes, devidamente identificados e habilitados, terdo senha com privilégio de administrador nos
equipamentos locais, na rede, nos sistemas informatizados e servigos de TIC da Sudam.

§ 22 Na necessidade de utilizacdo de conta de acesso com privilégio de administrador do
equipamento local, o usudrio devera encaminhar solicitagdo para a Divisdao de Infraestrutura Tecnoldgica,
para avaliagao e providéncias decorrentes.

§ 32 Se concedida a permissao ao usuario como administrador local na estagao de trabalho,
esse sera responsavel por manter a integridade da maquina, ndo podendo instalar, desinstalar ou remover
gualquer programa sem autorizacdo formal da Coordenacdo-Geral de Tecnologia da Informacado e
Comunicagdes.

§ 42 A conta de acesso com privilégio de administrador nos equipamentos locais sera
fornecida em carater provisério, podendo ser renovada por solicitacdo formal do titular da unidade
requisitante.

§ 52 Salvo para atividades especificas da Coordenacdo-Geral de Tecnologia da Informacao
e Comunicacgdes, ndo sera concedida, para um mesmo usuario, identificacdo (login) com privilégio de
administrador para mais de uma estacdo de trabalho, ou para acesso a servidores de rede e a dispositivos
de rede.

§ 62 Excepcionalmente, poderdo ser concedidas contas de acesso a rede local e aos
recursos de Tecnologia da Informacdo da Sudam para visitantes, em carater temporario, apds apreciagdo
da Coordenacdo-Geral de Tecnologia da Informacdo e Comunica¢cdes por meio da Divisdo de
Infraestrutura Tecnoldgica.

§ 72 A Divisdo de Infraestrutura Tecnoldgica deve preferencialmente implementar a
autenticacdo de multifatores (MFA) para todas as contas de administrador.

§ 82 A Divisdo de Infraestrutura Tecnoldgica deve, sempre que possivel, restringir os
privilégios de administrador apenas a contas de administrador local nos ativos de informacao.

CAPITULO VI
DOS ACESSOS
Secao |
Do Acesso a Rede Local

Art. 32. O acesso a rede local da Sudam e aos recursos tecnolégicos disponiveis podera se
dar através da infraestrutura de rede cabeada ou de rede sem fio.

Art. 33. A utilizacdo da rede local da Sudam deve se restringir aos recursos tecnoldgicos
necessarios ao cumprimento das atividades e atribui¢cdes do usuario.

Art. 34. A rede local da Sudam é monitorada por ferramentas especificas sem, contudo,
infringir o principio da confidencialidade das informacgdes, visando ao provimento de solugdo para analise
de performance na rede ou outros problemas associados aos ativos de TIC conectados a rede e
prejudiciais ao uso dos recursos pela Sudam.



Art. 35. Apenas poderdo ser conectados a rede local da Sudam microcomputadores,
notebooks e outros dispositivos moveis de propriedade da autarquia, previamente configurados e
autorizados pela Coordenagdo-Geral de Tecnologia da Informagdao e Comunicagdes.

§ 12 Excegdes ao disposto no caput devem ser comunicadas a Diretoria de Administragao,
justificando a necessidade e o prazo de utilizagao.

§ 22 As excecles autorizadas deverao, obrigatoriamente, adotar os padrdes definidos pela
Politica de Seguranca da Informagdo e Comunicagdes — POSIC/Sudam e suas normas complementares,
sendo o proprietario do equipamento responsavel pelo licenciamento dos produtos nele instalados, uma
vez que a Sudam nao fornecera licengas para o funcionamento de dispositivos particulares.

Art. 36. Notebooks e outros dispositivos méveis particulares poderao acessar a rede sem
fio especifica para esse fim, comumente chamada de “rede visitante”.

Pardgrafo Unico. O usuario, antes de acessar a rede visitante, devera se identificar e
concordar com os termos de uso da rede sem fio.

Art. 37. A Divisdo de Infraestrutura Tecnoldgica podera desconectar das redes cabeada e
sem fio qualquer dispositivo que constitua ameaga a segurancga da informagao.

Art. 38. Os computadores com acesso a rede local deverdo ser desligados ou bloqueados
na auséncia do usuario.

Secao ll
Do Acesso a Intranet e a Internet

Art. 39. Qualquer usuario cadastrado na rede local da Sudam tem direito ao acesso a
internet, disponibilizado para uso dentro das suas atribuicdes, passivel de auditoria.

Art. 40. O perfil de acesso dos usuarios da Sudam a internet é padronizado.

Paragrafo Unico. Em caso de necessidade de acesso a sitios e/ou servicos ndo
contemplados pelo perfil padrdo, o gestor da unidade pode solicitar a alteracdo para andlise da
Coordenacdo-Geral de Tecnologia da Informacdo e Comunicag0es, via Sistema GLPI, contendo justificativa
e o prazo pretendido.

Art. 41. Os acessos aos portais da internet e aos demais servicos disponiveis na intranet da
Sudam serdo efetuados, preferencialmente, por meio da rede local e deverdo ser identificados por
usudrio.

Art. 42. Todas as operacbes de acesso a internet realizadas no ambito da Sudam deverao
ser feitas de forma autenticada (conta de acesso a rede local), para registro e armazenamento em
sistemas de log, para fins de auditoria.

Paragrafo Unico. A Sudam se reserva ao direito de manter registro de sitios/paginas
visitadas, registro de acesso a aplicacdes de internet, bem como o registro de conexdo, pelo tempo que
for necessario, por qualquer usudrio interno que faga uso da internet disponibilizada no ambito da
autarquia, ou por qualquer usuario externo que acesse o sitio institucional e/ou os sistemas de
informacgdes disponibilizados pelo érgdo na internet.

Art. 43. Os acessos aos sitios e servigos disponiveis na internet serdo controlados por filtros
de conteudo e reguladores de trafego implementados nos dispositivos de seguranga da rede local da
Sudam, cuja operacionalizacdo é de responsabilidade da Divisdao de Infraestrutura Tecnoldgica.

§ 12 Os titulares das unidades organizacionais da Sudam devem fiscalizar o bom uso dos
acessos a internet e solicitar ajustes e restricdes, em caso de ma utilizagao.



§ 22 Mediante solicitacdo do titular da unidade organizacional, a Divisdo de Infraestrutura
Tecnoldgica podera fornecer relatérios mensais dos acessos para permitir o devido controle.

Art. 44. E vedado burlar ou tentar burlar os filtros de contetido ou restricdes de acesso a
internet, sob pena de responsabilizagao dos envolvidos, que estarao sujeitos as sangdes administrativas
e penais cabiveis.

Art. 45. E vedado o acesso a sitios que tratem de pornografia, pedofilia, erotismo e
correlatos; de racismo; de ferramentas para invasdao e evasao de sistemas; de compartilhamento de
arquivos; e de apologia e incitagao a crimes.

Paragrafo Unico. A Coordenagdao-Geral de Tecnologia da Informagdo e Comunicagdes
verificard regularmente o acesso a internet sem, contudo, infringir o principio da confidencialidade das
informagdes, com objetivo de detectar ameagas a seguranga ou o seu uso indevido, podendo utilizar
softwares especificos com funcionalidades de bloqueio manual, automatico e proativo de dominios/sitios.

Art. 46. A Divisdao de Infraestrutura Tecnoldgica poderd, eventualmente e quando
necessario, fazer ajustes temporarios no controle de banda para viabilizar eventos especificos como
videoconferéncias e acesso a visitantes.

Art. 47. A utilizacdo do acesso a internet disponibilizado pela Sudam devera estar
prioritariamente relacionada ao desempenho das fun¢Ges do usudrio.

Paragrafo Unico. O uso pessoal da internet, em carater eventual, é permitido, desde que
ndo consuma recursos significativos de tempo ou interfira na produtividade pessoal.

Secao Il
Do Acesso aos Sistemas de Informacao

Art. 48. Sistemas de Informacdo sdo os programas e aplicativos desenvolvidos ou
modificados pela Sudam, que detém todos os seus direitos, de acordo com o art. 42 da Lei n2 9.609, de
19 de fevereiro de 1998, vedada a sua cépia e distribuicao, salvo determinagdo da Superintendéncia.

Art. 49. O usuario dos sistemas de informacdo e seus dados deve ter pleno conhecimento
da Lei Geral de Protecdo a Dados — LGPD, tendo em vista sua obediéncia no trato com dados pessoais e
dados sensiveis contidos nos bancos de dados armazenados na Sudam.

Art. 50. Perfis de acesso sdo um conjunto de permissdes atribuidas a cada usuario para a
devida utilizacdo das diversas funcionalidades de um sistema de informacdo, de acordo com as suas
atribuigdes.

§ 12 A concessao e exclusdo de perfil de acesso de usudrio aos sistemas de informacgao da
Sudam devem ser solicitadas a Coordenagao-Geral de Tecnologia da Informagdo e Comunicagdes pelo
gestor da respectiva unidade organizacional, através do Sistema GLPI, contendo as informagdes
necessarias.

§ 22 A permissao de acesso do usuario aos sistemas de informagao da Sudam é valida pelo
tempo determinado pelo solicitante ou pelo tempo de permanéncia na Unidade Organizacional.

§ 32 Compete ao solicitante definir o perfil adequado do usudrio, de forma justificada.

Art.51. Poderdo possuir perfis de acesso aos sistemas de informagao da Sudam os usuarios
discriminados no inciso XXIl do art. 22, no todo ou em parte, de acordo com as suas funcdes e atribuicdes,
devidamente cadastrados conforme art. 15.

Art. 52. O acesso aos sistemas de informagado institucionais € uma concessao da Sudam e
serd obrigatoriamente desabilitado quando do desligamento do usudrio.



§ 12 Nos casos de afastamento temporario do usuario, o perfil de acesso aos sistemas de
informagdo poderd permanecer ativo mediante solicitagao formal do gestor da unidade organizacional a
Divisdo de Infraestrutura Tecnoldgica, através do Sistema GLPI.

§ 22 Em fungdo da integragao entre conta de acesso a rede e perfil de acesso sistémico, o
cancelamento, bloqueio, suspensdo e desbloqueio do perfil de acesso aos sistemas de informagao da
Sudam seguem as condig¢Oes descritas na Segdo Il do Capitulo V desta Norma Complementar.

Art. 53. Todas as solicitagdes de criagdao e alteragdao de perfis sdo armazenadas para a
necessidade de auditorias futuras.

Secao IV
Da Utilizacao do Correio Eletronico Corporativo

Art. 54. A Sudam disponibilizara uma conta de correio eletronico corporativo individual
para os servidores ocupantes de cargo efetivo ou cargo em comissdo e para ocupantes de emprego
publico em exercicio no érgao.

§ 12 Uma conta de correio eletronico corporativo Unica também devera ser disponibilizada
para cada unidade organizacional até o nivel de Coordenacdo-Geral.

§ 22 Em caso de necessidade de disponibilizacdo de conta de correio eletronico corporativo
para unidades organizacionais abaixo do nivel de Coordenagdo-Geral ou para Comissdes, uma solicitacdo
formal devera ser encaminhada a Diretoria de Administracdo, de forma justificada.

Art. 55. O correio eletronico corporativo é o recurso de comunicacdo a ser utilizado de
modo compativel com o exercicio da fungcdo, sem comprometer a imagem da Sudam e nem o trafego de
dados na rede local da instituicdo.

§ 12 Todas as mensagens eletronicas enviadas e recebidas no dominio da Sudam
(sudam.gov.br) terdo registrados os dados de: data e hora do envio ou recebimento, remetente e
destinatario.

§ 22 A Divisdo de Infraestrutura Tecnoldgica devera implementar mecanismos que evitem
0 envio e a recep¢do de mensagens que possam comprometer a seguranca do servico de correio
eletronico.

§ 32 A Divisdo de Infraestrutura Tecnoldgica poderd estabelecer cotas para limitar o espaco
de armazenamento das caixas postais, por Unidade Organizacional e por usuario.

§ 42 A Divisao de Infraestrutura Tecnoldgica ndao acessara mensagens individuais de caixas
de e-mail, salvo para atender aos seguintes objetivos:

| - verificar a obtengao, retengao, uso e divulgacao de informagdes por meio ou com fins
ilicitos, ou em desacordo com a POSIC/Sudam e suas normas complementares, mediante autorizacdo do
Comité de Governanga Digital da Sudam;

Il - recuperar conteudo de interesse da Sudam, no caso de afastamentos legais do usuario
e de seu substituto, mediante autorizagdao do Comité de Governanga Digital da Sudam;

lll - atender a demanda formulada no dmbito de processo administrativo disciplinar,
mediante autorizagao do Comité de Governanga Digital da Sudam;

IV - atender a determinagao judicial; e

V - realizar a recuperacao de mensagens do backup, a pedido do préprio usudrio.



§ 52 O envio de mensagens a componentes da lista de enderecos e grupos de e-mails da
Sudam restringir-se-a a assuntos de interesse geral da instituicao.

Art. 56. A utilizagao do correio eletrénico corporativo € uma concessao da Sudam e sera
obrigatoriamente cancelada quando do desligamento do usuario, apds realizagao de procedimento de
backup da caixa postal.

§ 12 Nos casos de afastamento tempordrio do usudrio, o acesso a sua caixa postal podera
permanecer ativo mediante solicitagdao formal do gestor da unidade organizacional a Divisdao de
Infraestrutura Tecnoldgica, através do Sistema GLPI.

§ 32 Em fungao da integragdo entre conta de acesso a rede e a caixa postal do usudrio, o
cancelamento, bloqueio, suspensao e desbloqueio da conta de correio eletrénico corporativo seguem as
condigdes descritas na Segao Il do Capitulo V desta Norma Complementar.

Art. 57. Sao vedadas as seguintes agdes relacionadas a utilizagao do correio eletrénico
corporativo:

| - acesso ou tentativa de acesso ndo autorizados a caixas postais do dominio sudam.gov.br,
salvo nos casos previstos no § 42 do art. 55 desta Norma Complementar;

Il - envio ou armazenamento de mensagem de conteuddo incompativel com as atribui¢des
do usuario, incluindo as que contém ofensas, comentarios discriminatérios e/ou pornografia; e

Il - adulteracdo de dados referentes a origem da mensagem nos campos de controle e
cabecalho.

Art. 58. A Divisdo de Infraestrutura Tecnoldgica prestara suporte para a configuracdo e
utilizacdo da tecnologia adotada para o servico de correio eletrénico corporativo.

Art. 59. O correio eletronico particular devera ser usado somente para interesses
particulares do usuario, ndo podendo ser utilizado para o envio ou recebimento de informacdes da
Sudam.

Paragrafo Unico. A Sudam ndo se responsabilizard em fornecer suporte técnico ao correio
eletrdnico particular, ficando a cargo do usuario as configuracdes e resolucdo de problemas.

Secao V
Da Utilizacdo do Sistema de Arquivos

Art. 60. O sistema de arquivos compreende um conjunto de pastas armazenadas em
servidor de arquivos e compartilhadas na rede local da Sudam, que podem ser compartilhadas entre todos
0s usuarios ou restritas a usuarios de determinada Unidade Organizacional ou de determinado projeto.

Art. 61. A Divisdo de Infraestrutura Tecnoldgica realizard o backup dos arquivos
armazenados no servidor de arquivos, conforme discriminado na Politica de Backup da Sudam.

Paragrafo unico. O backup de arquivos de pastas de usuario armazenadas nas estagdes de
trabalho é de responsabilidade do usuario.

Art. 62. A Divisao de Infraestrutura Tecnoldgica podera limitar o tipo de extensdo dos
arquivos a serem armazenados nas pastas das Unidades Organizacionais.

Art. 63. A Divisao de Infraestrutura Tecnoldgica ndo acessara os arquivos armazenados nas
pastas das Unidades Organizacionais e dos usudrios, salvo nas seguintes situagdes:



| - para verificar a obtencdo, retencao, uso e divulgacdo de informagdes por meio ou com
fins ilicitos, ou em desacordo com a POSIC/Sudam e suas normas complementares, mediante autorizacdo
do CGD;

Il - para recuperar conteudo de interesse da Sudam, no caso de afastamentos legais do
usudrio e de seu substituto, mediante autoriza¢cdo do CGD;

[ll - para atender a demanda formulada no ambito de processo administrativo disciplinar,
mediante autorizagao do CGD;

IV - para atender a solicitagdo judicial; e

V - para realizar a recuperagdo de arquivos do backup, a pedido do usuario.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 64. Os incidentes que afetem a seguranga das informagdes institucionais, assim como
o descumprimento da POSIC/Sudam e das suas normas complementares, devem ser obrigatoriamente
comunicados pelos usuarios a Coordenagdo-Geral de Tecnologia da Informagdo e Comunicagdes, que em
concomitancia as acOes de mitigacdo e solugdo encaminhara as informacdes a Equipe de Tratamento e
Resposta a Incidentes Cibernéticos da Sudam.

Art. 65. Em caso de suspeita de quebra da seguranca da informacdo que exponha ao risco
0s servicos ou recursos de tecnologia, a Coordenacao-Geral de Tecnologia da Informacdao e Comunicagdes
fara a investigacdo em conjunto com a Equipe de Tratamento e Resposta a Incidentes Cibernéticos da
Sudam, podendo interromper temporariamente o servico afetado, sem prévia autorizagado.

§ 12 Nos casos em que o autor da quebra de seguranca da informacgdo for um usuario
interno, a Coordenac¢do-Geral de Tecnologia da Informacdo e Comunicagdes comunicard os resultados do
incidente ao respectivo superior imediato para ado¢do de medidas cabiveis.

§ 22 As acOes que violem esta norma complementar, a POSIC/Sudam ou que quebrem os
controles de seguranca da informacao serdo passiveis de sansdes civis, penais e administrativas, conforme
a legislacdo em vigor, que podem ser aplicadas isoladamente ou cumulativamente.

§ 32 Devera ser instaurado processo administrativo disciplinar especifico para apurar as
acoes que constituem em quebra das diretrizes impostas por esta norma e pela POSIC/Sudam.

Art. 66. Os casos omissos serdo dirimidos pelo Comité de Seguranca da Informacdo e
Comunicacdes da Sudam.



